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PROJETO DE RESOLUCAO N° 42 DE 27 DE NOVEMBRO DE 2024

“Regulamenta a Politica de Seguranca das Informagdes
(PSI) no 4mbito da CAmara Municipal de Jacui”.

Considerando que a Camara Municipal de Jacui, tem competéncia para deliberar
através de resolugdo sobre assuntos de autonomia interna, conforme determina o artigo
25, inciso XXIII da Lei Orgéanica Municipal;

A Camara Municipal — MG, no uso de suas atribuigdes legais, que lhes sdo
conferidas pela Lei Organica Municipal, aprovou e o Presidente da Cdmara promulga a
seguinte resolugao:

Art. 1° A Politica de Seguranga da Informagdo (PSI) é o conjunto de agdes,
politicas, normas, procedimentos e boas praticas relacionadas ao uso seguro e protecio
de dados.

Art. 2° O objetivo de uma politica de seguranca ¢ informar aos
usuarios/cidaddos, servidores e gestores, vereadores, sobre o compromisso e obrigagdes
da Cémara Municipal de Jacui no que tange ao acesso a informagdo acerca de seu
compromisso com a protegdo das informagdes de sua propriedade e/ou sob sua guarda,
bem como, garantir a integridade, confidencialidade, legalidade e autenticidade da
informag@o necessaria para a realizagio das atividades da Camara Municipal de Jacui

L DOS CONCEITOS:

Art. 3° Servidor: E um computador equipado com um ou mais processadores,
bancos de meméria, portas de comunicagéo, softwares e, ocasionalmente, algum sistema
para armazenamento de dados.

Art. 4° Software: E a parte lgica, o conjunto de instrugdes e dados processados
nos servidores e computadores. Toda interagdo dos usudrios de computadores é
realizada através de softwares.

Art. 5° Backup: E a copia de dados de um dispositivo de armazenamento a
outro para que possa ser restaurado em caso da perda dos dados originais, 0 que pode
envolver apagamentos acidentais ou corrup¢io de dados.

Art. 6° Midias Removiveis: Dispositivos que permitem a leitura e gravacio de
dados tais como: CD, DVD, Disquete, Pen Drive, cartio de memoria entre outros.
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Art. 7° USB: E um tipo de conexio "ligar e usar" que permite a conexdo de
periféricos sem a necessidade de desligar o computador.

Art. 8° VPN (Virtual Private Network): Modalidade de acesso a rede
corporativa, que possibilita a conectividade, via internet, de um equipamento externo a
rede interna da corporagdo, provendo funcionalidades e privilégios como se 0 mesmo
estivesse conectado fisica e diretamente a rede interna. Comumente ¢ utilizado por
funcionarios em transito.

Art. 9° Firewall: E um dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado ponto da rede.

II. DA CLASSIFICACAO DA INFORMACAO

Art. 10 E de responsabilidade de cada 4rea estabelecer critérios relativos ao
nivel de confidencialidade da informagéo (relatérios e/ou midias) gerada por sua éarea de
acordo com os critérios a seguir:

Art. 11. Por Publica se tem toda a informagéo da Camara Municipal Jacui ou de
seus vereadores ¢ cidaddos com linguagem e formato dedicado a divulgagio ao publico
em geral, sendo seu carater informativo.

§1° A informagdo publica é destinada ao publico externo ou ocorre devido ao
cumprimento de legislagdo vigente que exija publicidade da mesma, como a Lei da
Transparéncia aplicada para Orgios Publicos.

Art. 12. Por interna se tem toda a informagiio da CAmara Municipal de Jacui que
ela ndo tem interesse em divulgar, onde o acesso por parte de individuos externos a
empresa deve ser evitado.

§1° Caso esta informagdo seja acessada indevidamente, podera causar danos a
imagem da Organiza¢do, porém, ndo com a mesma magnitude de uma informagéo

confidencial. Pode ser acessada sem restrigdes por todos os empregados e prestadores
de servigos da Camara.

Art. 13. Por confidencial se tem toda a informagéo critica para as atividades da
Cémara Municipal de Jacui ou de seus servidores e/ou vereadores.
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§1° A divulgagdo ndo autorizada dessa informacdo pode causar impactos de
ordem financeira, de imagem, operacional ou, ainda, sancdes administrativas. civis e
criminais.

Art. 14. Por restrita se tem toda a informagéo que pode ser acessada somente por
servidores da Camara Municipal de Jacui explicitamente indicado pelo nome ou por
area de atuacdo do servidor.

II1. DOS REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO E DIGITAL

Art. 15. A Camara Municipal de Jacui conta com servidor préprio para
armazenamento de dados e informagdes instalado em uma maéquina (computador)
tradicional, contendo o programa Windows 10.

Art. 16. A maquina onde esta instalado o servidor estd alocada na recepgio da
Camara Municipal de Jacui, sendo o ambiente climatizado e monitorado por sistema de
monitoramento de Cameras de Seguranga,

Art. 17. O acesso ao servidor se da somente através de com login e senhas
individuais / acesso unico, além de acesso de autenticacio de ser humano.

Art. 18. O Acesso remoto pelo profissional de TI ao servidor é realizado através
de softwares anydesk e teamview.

VI. BOAS PRATICAS DE COMUNICACAO VERBAL DENTRO E FORA DA
CAMARA MUNICIPAL DE JACUI

Art. 19 Com base nas boas praticas de informag¢do deve-se adotar a devida
cautela ao tratar de assuntos a Cdmara Municipal de Jacui dentro e fora do ambiente de
trabalho, em locais publicos, ou proximos a visitantes, seja ao telefone ou com algum
colega, ou mesmo fornecedor.

Art. 20 Caso seja extremamente necessaria a comunicagdo de assuntos sigilosos

em ambientes publicos, atentar-se ao uso das informagdes, para que ndo haja prejuizo a
imagem da Camara Municipal de Jacui

V. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO.
Diretrizes Gerais

Rua Governador Valadares, 40 - Centro - Jacui/MG - 37965-000 www.jacui.mg.leg.br |
camarajacui@hotmail.com Telefone: (35) 3593-1980.




CAMARA MUNICIPAL DE JACUI

MINAS GERAIS | PODER LEGISLATIVO | CNPIJ: 14.850.522/0001-97

Art. 21 Todo acesso as informagdes e aos ambientes logicos deve ser
controlado, de forma a garantir acesso apenas as pessoas autorizadas. As autorizagdes
devem ser revistas, confirmadas e registradas continuadamente. O responsavel pela
autorizagdo ou confirmacio da autorizagdo deve ser claramente definido e registrado.
Os dados, as informagdes e os sistemas de informagdo das entidades devem ser
protegidos contra ameagas e agdes ndo autorizadas. acidentais ou nao, de modo a
reduzir riscos e garantir a integridade, sigilo e disponibilidade desses bens. Deve-se.
ainda, atender as seguintes diretrizes:

I. Nao executar programas que tenham como finalidade a decodificagdo de
senhas, o monitoramento da rede, a leitura de dados de terceiros, a propagacdo de virus
de computador, a destruigio parcial ou total de arquivos ou a indisponibilidade de
Servigos.

2. Nao executar programas, instalar equipamentos, armazenar arquivos ou
promover agbes que possam facilitar o acesso de usudrios ndo autorizados 3 rede
corporativa da empresa.

3. Nao enviar informagdes confidenciais (autorizadas) para e-mails externos
sem prote¢do. No minimo, o arquivo deve contar com a prote¢do de uma senha
“robusta”.

4. Os e-mails possuem solugdes de protecdo contra ataques de pshing e demais
codigos maliciosos.

§1° Para a execugdo das atividades da Camara ha a utiliza¢do dos Softwares abaixo
elencados:

L. Sistema da Planej :Gestdo completa, compras, frotas, patriménio,

contabilidade.

I1. Email e Site Interlegis (TI, Administrativo)

I11. Site SAPL (Gestdo, Administrativo)

IV. Gmail (TI, Administrativo, Compras, Procon)

V. Hotmail (Procon, Administrativo)

VI. Site Pro consumidor (Procon)

§2° Todos os softwares utilizados contam com controle de acesso de modo a
assegurar 0 acesso por usuarios integrantes dos respectivos departamentos.

§3° A Camara Municipal de Jacui, através do Departamento de Contabilidade
informam a aderéncia DECRETO N° 10.540, DE 5 DE NOVEMBRO DE 2020, o qual
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dispde sobre o padrdo minimo de qualidade do Sistema Unico e Integrado de Execugio
Orgamentdria, Administragdo Financeira e Controle / SIAFIC o qual visa a
interoperabilidade de sistemas em gestdes publicas.

§4° Conforme dispde o art. 1°, paragrafo 1° do Decreto 10.540/2020, o SIAFIC
corresponde a solugdo de tecnologia da informagdo mantida e gerenciada pelo Poder
Executivo, incluidos os mdédulos complementares, as ferramentas e as informacgodes dela
derivados, utilizada por todos os Poderes e o6rgdos referidos no art. 20 da Lei
Complementar n° 101, de 2000, incluidas as defensorias publicas de cada ente
federativo, resguardada a autonomia, e tem a finalidade de registrar os atos e fatos
relacionados com a administragdo orgamentdria, financeira e patrimonial e controlar e
permitir a evidenciagéo.

§5° As normas que regulamentam os procedimentos contabeis estdio previstas a
partir do Art. 3° até o Art. 8° do Decreto citado.

VI. MAQUINAS - ESTACAO DE TRABALHO
Art. 22. As estagdes de trabalho, incluindo equipamentos portateis, e
informagdes devem ser protegidos contra danos ou perdas, bem como o acesso, uso ou
exposi¢do indevidos.

Art. 23. O acesso a estagdo de trabalho devera ser encerrado no final do
expediente, desligando o equipamento.

Art. 24. Quando se ausentar da mesa, devera o servidor bloquear a estagdo de
trabalho com senha, incluindo equipamentos portateis.

Art. 25, Informagdes sigilosas, corporativas ou cuja divulgagdo possa causar
prejuizo a instituigdo, s6 devem ser utilizadas em equipamentos com controles
adequados.

Art. 26. Todas as maquinas (computadores) contam com antivirus integrado
Windows Defender.

Art. 27. A Estrutura conta com roteador principal que ¢ do provedor de
internet, com roteadores secundarios - TP-Link Archer C50 w e repetidores - TP-Link
WABS850RE.
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Art. 28. A estrutura tecnologica da Camara Municipal de Jacui conta com
rede local corporativa, a qual é centrada nos padrdes de rede local com switches de
hardware, cabeamento ethernet, conexdes WIFI, objetivando atingir a seguranga das
transagdes.

Paragrafo tnico. O WIFI da rede interna ¢ disponibilizado para todos
servidores, ja o WIFI externo é disponibilizado para todos, incluindo visitantes.

VII. BOAS PRATICAS DE SEGURANCA PARA IMPRESSOES

Art. 29. Os documentos enviados para a impressdo deverd ser retirado
imediatamente.

§1°A impressdo de documentos sigilosos deve ser feita sob supervisdo do
responsavel. Os relatorios impressos devem ser protegidos contra perda, reprodugéo e
uso ndo-autorizado. Isto é, documentos esquecidos nas impressoras, ou com demora
para retirada, ou até mesmo em cima da mesa, podem ser lidos, copiados ou levados por
outro funcionario ou por alguém de fora da empresa.

VIII. DIRETRIZES QUANTO A UTILIZACAO DA REDE CORPORATIVA

Art. 30. Material sexualmente explicito ndo pode ser exposto, armazenado,
distribuido, editado ou gravado através do uso dos recursos computacionais da rede
corporativa.

Art. 31. Todos os arquivos devem ser gravados na rede, pois arquivos gravados
no computador (local) ndo possuem copias de seguranga (backup) e podem ser perdidos.

§1° Nio é permitida a gravagdo de arquivos particulares (musicas, filmes, fotos,
etc..) nos drivers de rede, pois ocupam espago comum limitado do departamento.

IX. DIRETRIZES QUANTO AO USO DE MiDIAS REMOVIVEIS E DA PORTA
USB

Art. 32 O uso de midias removiveis na Cimara nio é estimulado, devendo ser
tratado como exceg¢do a regra.
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Art. 33 A porta USB ¢ o principal ponto de vulnerabilidade de seguranca,
podendo ser usada para a fuga de informagdes corporativas confidenciais, neste caso,
pen drives merecem a atengéo.

Art. 34 Os usudrios de midias removiveis sdo diretamente responsaveis pelos
riscos e impactos que o uso de tais dispositivos possa vir a causar nos ativos de
informagdo, pois este tipo de midia pode conter virus e softwares maliciosos podendo
danificar e corromper dados.

Art. 35 E vedado aos usuarios utilizarem as midias removiveis como meio
preferencial de armazenamento de informagdes corporativas.

X. DIRETRIZES QUANTO AO USO DA INTERNET

Art. 36. A internet deve ser utilizada para fins corporativos, enriquecimento
intelectual ou como ferramenta de busca de informagdes, tudo que possa vir a contribuir
para o desenvolvimento de atividades relacionadas 2 CAmara Municipal de Jacui

Art. 37. O acesso as paginas e web sites é de responsabilidade de cada usudrio
ficando vedado o acesso a sites com conteudo impréprios e de relacionamentos.

Art. 38. O uso da internet para assuntos pessoais deve ser restrito. sem
comprometer as atividades dos usuarios.

Art. 39. E vedado qualquer tipo de download, como também o upload de
qualquer software licenciado a empresa ou de dados de propriedade da Camara
Municipal de Jacui.

XI. RECOMENDACOES SOBRE O USO DO CORREIO ELETRONICO (E-
MAIL)

Art. 40. E proibido o uso do Correio Eletronico para envio de mensagens que
possam comprometer a imagem da Cdmara Municipal de Jacui, além da obediéncia as
seguintes diretrizes:

1. Evitar utilizar o e-mail institucional para assuntos pessoais.

2. Assegurar a propriedade de todas as mensagens geradas internamente e/ou
por meio de recursos de comunicagdo e definir o uso desses recursos como ferramenta
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de comunicagdo e aumento de produtividade, devendo ser usado prioritariamente para
atividades da CAmara Municipal de Jacui, podendo ser monitorado por ser propriedade e
até¢ mesmo vistoriado por direitos de verificagdo e auditoria.

3. Nio executar ou abrir arquivos anexados enviados por remetentes
desconhecidos ou  suspeitos. Exemplo de extensdes que ndo devem ser
abertas: .bat, .exe, .src, .Ink e .com.

4. Nao utilizar o e-mail para enviar grande quantidade de mensagens (spam) que
possam comprometer a capacidade da rede, nio reenviando e-mails do tipo corrente,
aviso de virus, crianga desaparecida, crianga doente, materiais preconceituosos ou
discriminatérios e os do tipo boatos virtuais, etc.

5. Utilizar o e-mail para comunicagées oficiais internas, as quais ndo necessitem
obrigatoriamente do meio fisico escrito. Isto diminui custo com impressdo e aumenta a
agilidade na entrega e leitura do documento.

XII. CONTROLE DE ACESSO LOGICO (BASEADO EM SENHAS)

Art. 41. Todo usuario deve ter uma identifica¢do tnica, pessoal e intransferivel,
qualificando-o como responsavel por qualquer atividade desenvolvida sob esta
identificagfo. O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal.
Deve-se, ainda, obediéncia as seguintes diretrizes:

1. Utilizar senha de qualidade, com pelo menos oito caracteres contendo
numeros, letras (maitsculas e minisculas) e caracteres especiais (simbolos), e nio
devera utilizar informagdes e pessoais faceis de serem obtidas como, 0 nome, o niimero
de telefone ou data de nascimento como senha.

2. Utilizar um método proprio para lembrar-se da senha, de modo que ela nio
precise ser anotada em nenhum local. em hipétese alguma.

XIII. BACKUP

Art. 42. Os backups sao realizados diariamente, toda vez que for salvo algum
documento no servidor, apenas o delay de upload da internet.

§1° Os backups gerados sio lancados para o Google Drive.
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§2° Os responsaveis pelo Departamento de TI sio 0s responsaveis pelo
gerenciamento dos backups na Unidade e os Gnicos que possuem acesso a tal servidor
de backup.

§3° A responsabilidade pela realizagdo do backup do banco de dados ¢ da
empresa contratada fornecedora do software Planej.

§4° Copia de seguranga (Backup) deve ser testada e mantida atualizada para fins
de recuperagdo em caso de desastres.

§5° A unidade ndo conta com o formato de backup em nuvem.

§6°. E recomendavel aos servidores que os mesmos realizem backup de informagaes
salvas em suas maquinas que niio forem langadas ao servidor.

XIV. DO ACESSO DE TERCEIROS

Art. 43. A Cdmara Municipal de Jacui mantém contrato de prestacao de servigos
de tecnologia e informacgdo com a empresa privada: Agéncia Gum, bem como a empresa
fornecedora do Software Planej, a qual também possui acesso ao servidor.

XV. CONCLUSAO

Art. 44. A Cémara Municipal de Jacui se apoia, basicamente, em trés pilares:
confidencialidade, integridade e disponibilidade. assim definidos:

L. Confidencialidade: Esse conceito se relaciona com o ideal de privacidade das
informagdes, isto €, d a restri¢éo do acesso.
A seguranga da informagéo, nesse ponto, ¢ pensada e implantada para garantir o total
sigilo de dados sensiveis, evitando que agoes maliciosas possam expor o seu conteido e
causar prejuizos para a organizagio.

2. Integridade: Por outro lado. a integridade esté associada a confiabilidade dos

dados.
Ou seja, por esse viés, o foco maior esta em garantir que as informagdes se mantenham
exatas, livre de alteragdes e possam ser empregadas de maneira eficiente pela empresa.
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3. Disponibilidade: Aqui, o foco estd em manter os dados e as informagdes
sempre ativos, acessiveis e disponiveis para serem utilizados, mas também identificar
para quem ele deve estar acessivel.

XVI. DO ENCARREGADO DE DADOS E DO CANAL DE ATENDIMENTO
Art. 45. A Camara Municipal de Jacui indica como encarregado de dados o Srta.
Ligia Silva Victorassi, Procuradora Juridica, devendo a mesma atuar como como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de

Protecdo de Dados (ANPD).

§1°Como e-mail disponibilizado para contato tem-se Igpd@jacui.mg.leg.br

Art. 51. Esta Resolugdo entrara em vigor na data de sua publicagio.

Hérnane Lopes de Siqueira
Presidente da CAmara Municipal de Jacui

ST
.=

Célio Batista da Silva
Vice-Presidente da Camara Municipal de Jacui

0 Antdonio Soares
1? Secretirio da Camara Municipal de Jacui
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JUSTIFICATIVA AO PROJETO DE RESOLUCAO N° 42 DE 27 DE
NOVEMBRO DE 2024

A Cémara Municipal de Jacui reconhece a importancia fundamental de proteger os
dados e informagdes que possui, tanto no cumprimento de suas responsabilidades institucionais
quanto na promogdo da transparéncia e da confianga publica. A Politica de Seguranca da
Informagdo (PSI) estabelece um conjunto abrangente de acgdes, diretrizes e boas praticas que
visam assegurar a integridade, a confidencialidade e a legalidade das informagdes sob sua
guarda.

Esta politica tem como principal objetivo informar e conscientizar todos os USUArios,
cidaddos, servidores e vereadores sobre o compromisso da Cémara com a protecdo das
informagdes. E imprescindivel que todos os envolvidos compreendam suas obrigagdes e
responsabilidades no que diz respeito ao manejo seguro dos dados. garantindo assim a
realizagdo eficiente das atividades da institui¢do.

Ao implementar uma PSI robusta, a Cimara Municipal de Jacui nao apenas protege
suas informagdes, mas também promove um ambiente de trabalho seguro e respeitoso, em que a
transparéncia e a integridade das informagdes sio priorizadas. A adogdo de politicas claras e
procedimentos especificos é fundamental para mitigar riscos e assegurar que a informagdo
necessaria esteja sempre disponivel e em conformidade com a legislagdo vigente.

Em suma, a PSI da Camara Municipal de Jacui é uma resposta proativa as exigéncias
contemporaneas de seguranga da informagao, refletindo nosso compromisso inabalavel com a
protecao de dados e a promogao de uma gestio publica responsével e transparente.

unicipal de Jacui, aos 27 de novembro de 2024.

ﬁ'%a’?’ﬁpes de Siqueira

Presidente da Cimara Municipal de Jacui

Célio Batista da Silva
Vice-Presidente da Cimara Municipal de Jacui

) f Paulo Antdnio Soares

1" Secretirio da CAmara Municipal de Jacui
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